
01-Chrome架构：仅仅打开了1个⻚⾯，为什么有4个进程？
⽆论你是想要设计⾼性能Web应⽤，还是要优化现有的Web应⽤，你都需要了解浏览器中的⽹络流程、⻚⾯
渲染过程，JavaScript执⾏流程，以及Web安全理论，⽽这些功能是分散在浏览器的各个功能组件中的，⽐
较多、⽐较散，要怎样学习才能掌握呢？通过浏览器的多进程架构的学习，你就可以把这些分散的知识点串
起来，组成⼀张⽹，从⽽让⾃⼰能站在更⾼的维度去理解Web应⽤。

因此，学习浏览器的多进程架构是很有必要的。需要说明的是，在本专栏中，我所有的分析都是基于
Chrome浏览器的。那么多浏览器，为什么偏偏选择Chrome浏览器呢？因为Chrome、微软的Edge以及国
内的⼤部分主流浏览器，都是基于Chromium⼆次开发⽽来；⽽Chrome是Google的官⽅发⾏版，特性和
Chromium基本⼀样，只存在⼀些产品层⾯差异；再加上Chrome是⽬前世界上使⽤率最⾼的浏览器，所以
Chrome最具代表性。

在开始之前，我们⼀起看下，Chrome打开⼀个⻚⾯需要启动多少进程？你可以点击Chrome浏览器右上⻆
的“选项”菜单，选择“更多⼯具”⼦菜单，点击“任务管理器”，这将打开Chrome的任务管理器的窗
⼝，如下图：

Chrome的任务管理器窗⼝

和Windows任务管理器⼀样，Chrome任务管理器也是⽤来展⽰运⾏中Chrome使⽤的进程信息的。从图中
可以看到，Chrome启动了4个进程，你也许会好奇，只是打开了1个⻚⾯，为什么要启动这么多进程呢？

在解答这个问题之前，我们需要了解⼀下进程的概念，不过由于好多⼈容易把进程和线程的概念混淆，从⽽
影响后续其他概念的理解，所以这⾥我就将这两个概念以及它们之间的关系⼀并为你讲解下。

进程和线程
不过，在介绍进程和线程之前，我需要先讲解下什么是并⾏处理，因为如果你理解了并⾏处理的概念，那么
再理解进程和线程之间的关系就会变得轻松许多。
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什么是并⾏处理
计算机中的并⾏处理就是同⼀时刻处理多个任务，⽐如我们要计算下⾯这三个表达式的值，并显⽰出结果。

在编写代码的时候，我们可以把这个过程拆分为四个任务：

正常情况下程序可以使⽤单线程来处理，也就是分四步按照顺序分别执⾏这四个任务。

如果采⽤多线程，会怎么样呢？我们只需分“两步⾛”：第⼀步，使⽤三个线程同时执⾏前三个任务；第⼆
步，再执⾏第四个显⽰任务。

通过对⽐分析，你会发现⽤单线程执⾏需要四步，⽽使⽤多线程只需要两步。因此，使⽤并⾏处理能⼤⼤提
升性能。

线程�VS�进程
多线程可以并⾏处理任务，但是线程是不能单独存在的，它是由进程来启动和管理的。那什么⼜是进程呢？

⼀个进程就是⼀个程序的运⾏实例。详细解释就是，启动⼀个程序的时候，操作系统会为该程序创建⼀块内
存，⽤来存放代码、运⾏中的数据和⼀个执⾏任务的主线程，我们把这样的⼀个运⾏环境叫进程。

为了让你更好地理解上述计算过程，我画了下⾯这张对⽐图：

A	=	1+2

B	=	20/5

C	=	7*8

任务1�是计算A=1+2；
任务2�是计算B=20/5；
任务3�是计算C=7*8；
任务4�是显⽰最后计算的结果。



单线程与多线程的进程对⽐图

从图中可以看到，线程是依附于进程的，⽽进程中使⽤多线程并⾏处理能提升运算效率。

总结来说，进程和线程之间的关系有以下4个特点。

1.�进程中的任意⼀线程执⾏出错，都会导致整个进程的崩溃。

我们可以模拟以下场景：

我把上述三个表达式稍作修改，在计算B的值的时候，我把表达式的分⺟改成0，当线程执⾏到B�=�20/0时，
由于分⺟为0，线程会执⾏出错，这样就会导致整个进程的崩溃，当然另外两个线程执⾏的结果也没有了。

2.�线程之间共享进程中的数据。

如下图所⽰，线程之间可以对进程的公共数据进⾏读写操作。

A	=	1+2

B	=	20/0

C	=	7*8
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线程之间共享进程中的数据⽰意图

从上图可以看出，线程1、线程2、线程3分别把执⾏的结果写⼊A、B、C中，然后线程2继续从A、B、C中读
取数据，⽤来显⽰执⾏结果。

3.�当⼀个进程关闭之后，操作系统会回收进程所占⽤的内存。

当⼀个进程退出时，操作系统会回收该进程所申请的所有资源；即使其中任意线程因为操作不当导致内存泄
漏，当进程退出时，这些内存也会被正确回收。

⽐如之前的IE浏览器，⽀持很多插件，⽽这些插件很容易导致内存泄漏，这意味着只要浏览器开着，内存占
⽤就有可能会越来越多，但是当关闭浏览器进程时，这些内存就都会被系统回收掉。

4.�进程之间的内容相互隔离。

进程隔离是为保护操作系统中进程互不⼲扰的技术，每⼀个进程只能访问⾃⼰占有的数据，也就避免出现进
程A写⼊数据到进程B的情况。正是因为进程之间的数据是严格隔离的，所以⼀个进程如果崩溃了，或者挂
起了，是不会影响到其他进程的。如果进程之间需要进⾏数据的通信，这时候，就需要使⽤⽤于进程间通信
（IPC）的机制了。

单进程浏览器时代
在了解了进程和线程之后，我们再来⼀起看下单进程浏览器的架构。顾名思义，单进程浏览器是指浏览器的
所有功能模块都是运⾏在同⼀个进程⾥，这些模块包含了⽹络、插件、JavaScript运⾏环境、渲染引擎和⻚
⾯等。其实早在2007年之前，市⾯上浏览器都是单进程的。单进程浏览器的架构如下图所⽰：



单进程浏览器架构⽰意图

如此多的功能模块运⾏在⼀个进程⾥，是导致单进程浏览器不稳定、不流畅和不安全的⼀个主要因素。下⾯
我就来⼀⼀分析下出现这些问题的原因。

问题1：不稳定
早期浏览器需要借助于插件来实现诸如Web视频、Web游戏等各种强⼤的功能，但是插件是最容易出问题的
模块，并且还运⾏在浏览器进程之中，所以⼀个插件的意外崩溃会引起整个浏览器的崩溃。

除了插件之外，渲染引擎模块也是不稳定的，通常⼀些复杂的JavaScript代码就有可能引起渲染引擎模块的
崩溃。和插件⼀样，渲染引擎的崩溃也会导致整个浏览器的崩溃。

问题2：不流畅
从上⾯的“单进程浏览器架构⽰意图”可以看出，所有⻚⾯的渲染模块、JavaScript执⾏环境以及插件都是
运⾏在同⼀个线程中的，这就意味着同⼀时刻只能有⼀个模块可以执⾏。

⽐如，下⾯这个⽆限循环的脚本：

如果让这个脚本运⾏在⼀个单进程浏览器的⻚⾯⾥，你感觉会发⽣什么？

因为这个脚本是⽆限循环的，所以当其执⾏时，它会独占整个线程，这样导致其他运⾏在该线程中的模块就
没有机会被执⾏。因为浏览器中所有的⻚⾯都运⾏在该线程中，所以这些⻚⾯都没有机会去执⾏任务，这样
就会导致整个浏览器失去响应，变卡顿。这块内容要继续往深的地⽅讲就到⻚⾯的事件循环系统了，具体相
关内容我会在后⾯的模块中为你深⼊讲解。

function	freeze()	{

	while	(1)	{

		console.log("freeze");

	}

}

freeze();
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除了上述脚本或者插件会让单进程浏览器变卡顿外，⻚⾯的内存泄漏也是单进程变慢的⼀个重要原因。通常
浏览器的内核都是⾮常复杂的，运⾏⼀个复杂点的⻚⾯再关闭⻚⾯，会存在内存不能完全回收的情况，这样
导致的问题是使⽤时间越⻓，内存占⽤越⾼，浏览器会变得越慢。

问题3：不安全
这⾥依然可以从插件和⻚⾯脚本两个⽅⾯来解释该原因。

插件可以使⽤C/C++等代码编写，通过插件可以获取到操作系统的任意资源，当你在⻚⾯运⾏⼀个插件时也
就意味着这个插件能完全操作你的电脑。如果是个恶意插件，那么它就可以释放病毒、窃取你的账号密码，
引发安全性问题。

⾄于⻚⾯脚本，它可以通过浏览器的漏洞来获取系统权限，这些脚本获取系统权限之后也可以对你的电脑做
⼀些恶意的事情，同样也会引发安全问题。

以上这些就是当时浏览器的特点，不稳定，不流畅，⽽且不安全。这是⼀段不堪回⾸的过去，也许你没有经
历过，不过你可以想象⼀下这样的场景：当你正在⽤浏览器打开多个⻚⾯时，突然某个⻚⾯崩溃了或者失去
响应，随之⽽来的是整个浏览器的崩溃或者⽆响应，然后你发现你给⽼板写的邮件⻚⾯也随之消失了，这时
你的⼼情会不会和⻚⾯⼀样崩溃呢？

多进程浏览器时代
好在现代浏览器已经解决了这些问题，是如何解决的呢？这就得聊聊我们这个“多进程浏览器时代”了。

早期多进程架构
你可以先看看下⾯这张图，这是2008年Chrome发布时的进程架构。

早期Chrome进程架构图



从图中可以看出，Chrome的⻚⾯是运⾏在单独的渲染进程中的，同时⻚⾯⾥的插件也是运⾏在单独的插件
进程之中，⽽进程之间是通过IPC机制进⾏通信（如图中虚线部分）。

我们先看看如何解决不稳定的问题。由于进程是相互隔离的，所以当⼀个⻚⾯或者插件崩溃时，影响到的仅
仅是当前的⻚⾯进程或者插件进程，并不会影响到浏览器和其他⻚⾯，这就完美地解决了⻚⾯或者插件的崩
溃会导致整个浏览器崩溃，也就是不稳定的问题。

接下来再来看看不流畅的问题是如何解决的。同样，JavaScript也是运⾏在渲染进程中的，所以即使
JavaScript阻塞了渲染进程，影响到的也只是当前的渲染⻚⾯，⽽并不会影响浏览器和其他⻚⾯，因为其他
⻚⾯的脚本是运⾏在它们⾃⼰的渲染进程中的。所以当我们再在Chrome中运⾏上⾯那个死循环的脚本时，
没有响应的仅仅是当前的⻚⾯。

对于内存泄漏的解决⽅法那就更简单了，因为当关闭⼀个⻚⾯时，整个渲染进程也会被关闭，之后该进程所
占⽤的内存都会被系统回收，这样就轻松解决了浏览器⻚⾯的内存泄漏问题。

最后我们再来看看上⾯的两个安全问题是怎么解决的。采⽤多进程架构的额外好处是可以使⽤安全沙箱，你
可以把沙箱看成是操作系统给进程上了⼀把锁，沙箱⾥⾯的程序可以运⾏，但是不能在你的硬盘上写⼊任何
数据，也不能在敏感位置读取任何数据，例如你的⽂档和桌⾯。Chrome把插件进程和渲染进程锁在沙箱⾥
⾯，这样即使在渲染进程或者插件进程⾥⾯执⾏了恶意程序，恶意程序也⽆法突破沙箱去获取系统权限。

好了，分析完早期的Chrome浏览器后，相信你已经了解了浏览器采⽤多进程架构的必要性。

⽬前多进程架构
不过Chrome的发展是滚滚向前的，相较之前，⽬前的架构⼜有了很多新的变化。我们先看看最新的
Chrome进程架构，你可以参考下图：

最新的Chrome进程架构图

从图中可以看出，最新的Chrome浏览器包括：1个浏览器（Browser）主进程、1个�GPU�进程、1个⽹络
（NetWork）进程、多个渲染进程和多个插件进程。

下⾯我们来逐个分析下这⼏个进程的功能。
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讲到这⾥，现在你应该就可以回答⽂章开头提到的问题了：仅仅打开了1个⻚⾯，为什么有4个进程？因为打
开1个⻚⾯⾄少需要1个⽹络进程、1个浏览器进程、1个GPU进程以及1个渲染进程，共4个；如果打开的⻚
⾯有运⾏插件的话，还需要再加上1个插件进程。

不过凡事都有两⾯性，虽然多进程模型提升了浏览器的稳定性、流畅性和安全性，但同样不可避免地带来了
⼀些问题：

对于上⾯这两个问题，Chrome团队⼀直在寻求⼀种弹性⽅案，既可以解决资源占⽤⾼的问题，也可以解决
复杂的体系架构的问题。

未来⾯向服务的架构
为了解决这些问题，在2016年，Chrome官⽅团队使⽤“⾯向服务的架构”（Services�Oriented
Architecture，简称SOA）的思想设计了新的Chrome架构。也就是说�Chrome�整体架构会朝向现代操作系
统所采⽤的“⾯向服务的架构”�⽅向发展，原来的各种模块会被重构成独⽴的服务（Service），每个服务
（Service）都可以在独⽴的进程中运⾏，访问服务（Service）必须使⽤定义好的接⼝，通过IPC来通信，
从⽽构建⼀个更内聚、松耦合、易于维护和扩展的系统，更好实现�Chrome�简单、稳定、⾼速、安全的⽬
标。如果你对⾯向服务的架构感兴趣，你可以去⽹上搜索下资料，这⾥就不过多介绍了。

Chrome最终要把UI、数据库、⽂件、设备、⽹络等模块重构为基础服务，类似操作系统底层服务，下⾯是
Chrome“⾯向服务的架构”的进程模型图：

浏览器进程。主要负责界⾯显⽰、⽤⼾交互、⼦进程管理，同时提供存储等功能。
渲染进程。核⼼任务是将�HTML、CSS�和�JavaScript�转换为⽤⼾可以与之交互的⽹⻚，排版引擎Blink和
JavaScript引擎V8都是运⾏在该进程中，默认情况下，Chrome会为每个Tab标签创建⼀个渲染进程。出
于安全考虑，渲染进程都是运⾏在沙箱模式下。
GPU进程。其实，Chrome刚开始发布的时候是没有GPU进程的。⽽GPU的使⽤初衷是为了实现3D�CSS的
效果，只是随后⽹⻚、Chrome的UI界⾯都选择采⽤GPU来绘制，这使得GPU成为浏览器普遍的需求。最
后，Chrome在其多进程架构上也引⼊了GPU进程。
⽹络进程。主要负责⻚⾯的⽹络资源加载，之前是作为⼀个模块运⾏在浏览器进程⾥⾯的，直⾄最近才独
⽴出来，成为⼀个单独的进程。
插件进程。主要是负责插件的运⾏，因插件易崩溃，所以需要通过插件进程来隔离，以保证插件进程崩溃
不会对浏览器和⻚⾯造成影响。

更⾼的资源占⽤。因为每个进程都会包含公共基础结构的副本（如JavaScript运⾏环境），这就意味着浏
览器会消耗更多的内存资源。
更复杂的体系架构。浏览器各模块之间耦合性⾼、扩展性差等问题，会导致现在的架构已经很难适应新的
需求了。



Chrome“⾯向服务的架构”进程模型图

⽬前Chrome正处在⽼的架构向服务化架构过渡阶段，这将是⼀个漫⻓的迭代过程。

Chrome正在逐步构建Chrome基础服务（Chrome�Foundation�Service），如果你认为Chrome是“便携式
操作系统”，那么Chrome基础服务便可以被视为该操作系统的“基础”系统服务层。

同时Chrome还提供灵活的弹性架构，在强⼤性能设备上会以多进程的⽅式运⾏基础服务，但是如果在资源
受限的设备上（如下图），Chrome会将很多服务整合到⼀个进程中，从⽽节省内存占⽤。

在资源不⾜的设备上，将服务合并到浏览器进程中

总结
好了，今天就到这⾥，下⾯我来简要梳理并总结今天的内容。



本⽂我主要是从Chrome进程架构的视⻆，分析了浏览器的进化史。

最初的浏览器都是单进程的，它们不稳定、不流畅且不安全，之后出现了Chrome，创造性地引⼊了多进程
架构，并解决了这些遗留问题。随后Chrome试图应⽤到更多业务场景，如移动设备、VR、视频等，为了⽀
持这些场景，Chrome的架构体系变得越来越复杂，这种架构的复杂性倒逼Chrome开发团队必须进⾏架构
的重构，最终Chrome团队选择了⾯向服务架构（SOA）形式，这也是Chrome团队现阶段的⼀个主要任
务。

鉴于⽬前架构的复杂性，要完整过渡到⾯向服务架构，估计还需要好⼏年时间才能完成。不过Chrome开发
是⼀个渐进的过程，新的特性会⼀点点加⼊进来，这也意味着我们随时能看到Chrome新的变化。

总体说来，Chrome是以⼀个⾮常快速的速度在进化，越来越多的业务和应⽤都逐渐转⾄浏览器来开发，⾝
为开发⼈员，我们不能坐视不管，⽽应该紧跟其步伐，收获这波技术红利。

思考时间
最后，给你留个思考题：回顾浏览器的进化路线，你认为推动浏览器发展的主要动⼒是什么？

欢迎在留⾔区与我分享你的想法，也欢迎你在留⾔区记录你的思考过程。感谢阅读，如果你觉得这篇⽂章对
你有帮助的话，也欢迎把它分享给更多的朋友。

精选留⾔：
STAN_LIN�2019-08-05�21:42:09
虽然说�Google�Chrome/Chromium�的市占率以及代表性都最为突出，但仍然⼗分希望在讲解�Chrome�各
种功能的实现时能够穿插讲解/对⽐�Mozilla�Firefox，尤其是�Firefox�Quantum。

毕竟�Google�Chrome�也不⼀定全部都是�best�practices�以及此专栏主题为《浏览器⼯作原理与实践》⽽
⾮《Chrome�⼯作原理与实践》不是？

⼀名�Mozilla�Firefox�Nightly�⽤⼾留。�[2赞]



作者回复2019-08-05�23:16:47
这个建议很好，后续课程我考虑按照你这个思路来规划下。

Michael�Cheng�2019-08-05�21:05:16
⼀个⻆度来说，最⼤动⼒就是chrome的出现。曾经的IE像极了诺基亚，chrome就像是横空出世的iPhon
e�，当着IE的⾯告诉IE，浏览器应该这么玩⼉。
另⼀个⻆度也是互联⽹的发展需要，⼈们所需要的不再是只是简单展⽰个⻚⾯的浏览器，需要有复杂的交
互，浏览器应该能做更多的事情，这对浏览器的稳定性、以及性能都有了新的要求。所以出来⼀个性能符
合要求的浏览器也是必须的。
还有就是11年后相对规范的es5的出现，再之后es6.7，web能做的事情越来越多了，web⼯程化，再后来
node的出现，前端体系越来越庞⼤，�[2赞]

作者回复2019-08-05�21:54:02
�

Oditto�2019-08-05�20:16:50
对于浏览器中的⻚⾯崩溃的原因该怎么定位呢？很多情况下，问题并不能稳定复现，通过浏览器⾃带的开
发者⼯具感觉很难定位到真正的问题�[1赞]

作者回复2019-08-05�21:55:07
要定位⻚⾯崩溃⻚⾯，我们先要了解下有可能造成⻚⾯崩溃的因素，根据我的实际统计数据看来，主要有
以下三个⽅便的因素：
⾸先，主要因素是⼀些第三⽅插件注⼊浏览器或者⻚⾯进程，拦截了⽹⻚的⼀些正常操作⽽导致⻚⾯或者
浏览器崩溃，如⼀些杀毒软件，或者卫⼠类软件，或者⼀些流量劫持软件。
第⼆个因素是插件，虽然容易崩溃，但是通常情况下只会影响到⾃⾝的进程，不过我们以前的统计数据来
看，也会⼩概率地影响到⻚⾯的崩溃，不过整体数据来看还好了。另外⼀个⽅向来看，插件的使⽤率已经
越来越低了，所以插件不是个⼤问题。
第三个因素是浏览器的⼀些bug，如渲染引擎，JavaScript引擎等，不过从统计数据来看，这类因素导致
的崩溃也是越来越低的了，⽽且随着浏览器的更新升级，引起问题的因素也是在不断变化的。

所以要直接给出⻚⾯崩溃原因是很难的，⽽且直接从JS的层⾯来看，也是很难跟踪崩溃原因的。
提⼀个我之前使⽤的⽅法，那就是使⽤JS来统计⻚⾯是否崩溃，这类统计不是100%准备，但是可以通过
数据来⼤致判断⻚⾯是否崩溃，然后再找⼀些典型的⽤⼾环境来实地排查。

This�2019-08-06�08:04:25
当前技术制约了现实肤需求

This�2019-08-06�08:00:57
三个⽅⾯：第⼀点计算机硬件、软件的设施提⾼；第⼆点⽤⼾对搜索引擎⻚⾯要求更⾼了；第三点前端技
术的不断迭代更新，前端体系逐渐庞⼤起来

許敲敲�2019-08-06�07:36:20
⽹络发展，硬件发展，软件技术发展，都是原因

Geek_f7f72f�2019-08-06�00:47:23
即使是如今的多进程架构，我偶尔还会碰到⼀些由于单个⻚⾯卡死最终崩溃导致所有⻚⾯崩溃的情况，请
问这是什么原因呢

Fortune�2019-08-05�23:36:55



⽼师后⾯有讲浏览器是如何运⾏js的吗？本⼈后台，但是每次⼤佬⽤js封装好的⽅法，想扩展的好头疼，
看源码

潮汐�2019-08-05�23:25:50
报个道

Oliver�2019-08-05�22:16:11
牵引⼒是新场景和时代的诉求，推动⼒就是Firefox�Ie

元斌�2019-08-05�22:05:28
浏览器发展先是标准的发展，然后再是⽀持标准，可以让需求先统⼀的提出来，开放的基因，开放的⽣态
，超前的设计理念。还有⼀个我认为⽐较重要的⼀点，计算机性能的发展能⽐较直接的提升浏览器的体验
，从⽽促进浏览器进⼀步的发展。

袭�2019-08-05�21:30:10
Chrome为什么在移动端的普及率没有pc端⾼？

袭�2019-08-05�21:29:37
为什么websql被逐渐抛弃了⽽使⽤了Indexdb？

Michael�Cheng�2019-08-05�21:01:40
⼀个⻆度来说，最⼤动⼒就是chrome的出现。曾经的IE像极了诺基亚，chrome就像是横空出世的iPhon
e�，当着IE的⾯告诉IE，浏览器应该这么玩⼉。
另⼀个⻆度也是互联⽹的发展需要，⼈们所需要的不再是只是简单展⽰个⻚⾯的浏览器，需要有复杂的交
互，浏览器应该能做更多的事情，这对浏览器的稳定性、以及性能都有了新的要求。
是11年后相对规范的es5的出现，web

不矫情不做作那是我�2019-08-05�20:43:16
讲的很清楚，有点豁然开朗的感觉，必须点个赞


